bvv BUNDESVERBAND DER
VERTRAGSPSYCHOTHERAPEUTEN E.V.

Information: Aktuelle Betrugsmasche mit gefalschten E-Mails im Namen des bvvp

Liebe Mitglieder,

wir haben leider Anlass Sie vor Phishing-Mails zu warnen. Mails, die angeblich vom bvvp
stammen, werden offenbar (auch) mit dem Ziel versendet, Empfanger*innen zu einer privaten
Gelduberweisung zu bewegen.

Die E-Mails sind nicht vom bvvp versendet worden! Die Absenderadresse ist gefalscht und die
Nachrichten stammen von Kriminellen.

Typischer Ablauf:

e Zunachst wird eine freundliche Kontaktaufnahme versendet (“Ich benotige deine
UnterstUtzung in einer wichtigen Angelegenheit.”).

¢ Nach einer Antwort folgt die Bitte, kurzfristig einen Geldbetrag — zuletzt 2.800 Euro — fur
angebliche Verbandszwecke vorzustrecken.

o Als Begrindung werden angebliche technische Probleme, Dienstreisen oder fehlender
Zugriff auf das Online-Banking genannt. Eine spatere Erstattung wird zugesichert.

Bitte beachten Sie:

e Der bvvp wird Mitglieder niemals per E-Mail auffordern, private Gelder fur den Verband
zu Uberweisen oder auszulegen.

e Leisten Sie keine Zahlungen aufgrund solcher E-Mails.
¢ Antworten Sie nicht auf diese Nachrichten.
o Offnen Sie keine darin enthaltenen Links oder Anhénge.

Beachten Sie auch die Hinweise des Bundesamts fur Sicherheit in der Informationstechnik
(BSI): https://t1p.de/c7aub

Sollten Sie eine entsprechende E-Mail erhalten haben, freuen wir uns tUber eine Weiterleitung an
die Geschaftsstelle (bvwp@bvvp.de) , damit wir den Vorfall dokumentieren kénnen.

Vielen Dank far lhre Aufmerksamkeit und lhre Unterstutzung.

Mit freundlichen GriBen
Ilhr bvvp-Bundesvorstand
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